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- O3HauoMmumucb 3 hpuHyunhamu Bepudikayii gkepea
IHpopMauyii.

- HaBuumu ocHoBam Bi3zyaAnbHO20 aHaAI3y 306parkeHb
gAAa nepeBipku gocmoBipHocmi.
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Bcmyn

CoozogHiwHe uyudppoBe cepegoBuwe cnoBHeHe uyymok ma HegocmoBipHuXx
MamepianiB, wo 3mMmywye KypHaAicmiB akmuBHo BigcopmoByBamu npaBguGy,
chpaBkHlo iHpopmauyilo Big 6pexHi.

Bepudikauia - npouegypa nepeBipku, goka3z mozo, wjo mBepgKeHHA € ICMUHHUM,

mo6mo nepeBipka cka3aHoz2o (HanucaHo20, 03ByuyeHo20) Ha npaBguBicmo.

AocmoBipHa iHpopmauia Mmoxke cmmamu pamiBHolo nig yac edymaHimapHux kpus.




1. llo make Bepudikayia gkepen:

Bepudikauia gkepea — ue npouec nepeBipku gocmoBipHocml
IHOOopMauil, Aka noxogumbo I3 NneBHO020 gxkepera. BakauBo po3zymimu,
w0 He BcAa IHpopMmauia B IHmepHemi € npaBguBolo.

OcHoBHa mema Bepudikauii — 3'acyBamu, uu MoXHa goBipamu
ompuMaHIu IHpopMauli, Yu ue cnpoba MaHinyAauli abo
ge3iHdOopMaull.




OcHOBHI npuHyunu Bepudikayii gkepea:

ABmopumem gxkepeaa:

nepeBipme, uu € gkepeao HagiuHuUM. ABmopumemHi gkepeaa 3a3Budau noB'a3aHi 3
gepkaBHUMU abo MKHapoOgHUMU Op2aHi3auiamu, HaykoBumu ycmaHoBamu uu
BigoMmumu megia, aki malomb gobpy penymauilo.

ABmop nybaikauyii:
XmMo HanucaB cmammilo abo HagaB iHpopmauilo? AocBig I penymauia aBmopa

Bigizpalomo kalouoBy poab. Akwo iIHpopmauia aHoOHIMHa abo hoxogumbo Big
He3HauoMoi ocobu, Bapmo 6ymu obepekKHUM.



Kpoc-nepeBipka iHpopmauii:
NOpPIBHAUME gaHi 3 IHWUMU gXepeAramu. Akuwo Kinbka He3zane
gXepen nigmBepgkylomb ogHi U mi X dakmu, ue 30IAbWYE IXH

MEeMHUX

HICMb.

[Tpo3opicmbob gkepeaa:
yu BkaszaHi gXkepena nepBuHHOI IHpopMauil y cnammi? HaykoQi
KypHanicmcoki nybaikauii noBuHHI nocuAnamuca Ha KoHkpemHi
gocAigXeHHA, ekcnepmiB abo gokymeHmu.



Tunu gkepeA IHpopmMauit:

[MepBuHHi gkepeaa:

ue opuziHaAbHI gokymeHmu abo gaHi,
ompumMaHi 6e3nocepegHbo Big
nepwogkepena.

HaykoBi gocAigXkeHHs;

odiuiluHI gokymeHmu;

38imu.

BmopuHHI gXkepeaa TpemuHHI gXkepeaa
iHmepnpemauia abo aHaAi3 nepBuHHUX pecypcu, wo cucmemMamusylomo
gkepen IHPpopMauilo 3 pigHUX grkepeA
Cmammi B megia; eHuukaoneqgii;

aHaAIMUUHI 02AAgU goBigHuku;

02AAgoBi pobomu

I[HcmpyMeHmu gasa nepeBipku ¢pakmiB ma ix
Bepudikauii:

Google Scholar: gaa nowyky HaykoBux cmamedu.
Snopes.com: gAa nepeBipku peukoBux HOBUH.
FactCheck.org: gaa nepeBipku noAimuuHoi iHpopmauii.
StopFake.org: ykpaiHcoka nanam@opma gaa BuaBAeHHA
deukoBux HOBUH.



Dakmuekepu B
YkpaiHi -

ue npo@deciuHi *KypHaAicmu abo
ekcnepmu, aki 3aumMalomocs
nepeBipkolo gocmoBipHocmi
in)oplvlauiT w0 nowuploemoca B
Megla couiaAbHUX MepeXkax ma
iHwWux grkepenax. IxHA ocHOBHa
Mema - BuaBAaamu ¢euku,
MaHINyAAull, ge3iHpopMauilo ma
HemouHocmi, a makoxk
gonomMazamu cychinbcmBy
po3pi3HAMuU npaBgy i 6pexHio.
Dakmuekepu aHaAi3ylomb
nybaikauii, opiuiuHi 3aa6u,
HOBUHU Ma IHWI IHpopMaUiUHI
MamepiaAu gaa nepeBipku ixHboi
npaBguBocmi Ha ocHOQBI
Bigkpumux gaHux, o®iuilHUX
gokymeHmIB ma iHwux gxkepea.




B YkpaiHi € kianoka kalouoBux pakmuekiHzoBux opzaHi3zayiu ma naAam@opmMm:

1. StopFake

OguH 3 HauBigomiwux ykpaiHCoKkux
dakmuekiHeoBux npoekmiB, 3acHoBaHul
y 2014 poui. Mloeo mema - 6opombba 3
ge3iHpopmauielo, ocobauBo B8 koHmekemi
pocilcokoi hponazaHgu nig uac BiuHu B
YKpaiHi.

AlfaAbHicmb: nepeBipae HOBUHU, pomo-
ma BigeomamepiaAu, cnpocmoBye deuku
ma noscHloe, Ak BigpigHamu npaBguBy
iHpopmauilo Big parbwuBoi. BoHu
pe2yAapHO nybAikylomb aHaAimuuHi
cmammi npo ¢edku y 3MI ma
coumMepekax.

Calm: www.stopfake.org/uk/golovna/

2. VoxCheck

[1lpoekm aHaAImuuHOI nAampopMu
VoxUkraine, 3acHoBaHuu y 2015 poui,
cheuiaAizyembca Ha nepeBipui NybAIUHUX
3aA8 noAimukiB, ekoHOMIUHUX Ma
couiaAbHUX HOBUH. Lle ogHa 3
HauBigomiwux naam@opm B Ykpaini, wo
3aumMaembca pakmuekiHeom
AisAbHicmb: aHaAi3ye nyOAiuHi 3aa6u
noAimukiB ma Ba»kAuBi couianbHO-
ekoHoMIiuHi HOBUHU, nepeBipsAe ix Ha
npaBguBicmob ma nybaikye 38imu 3
pedmuHaoM «npaBga», «bpexHaA»,
«MaHinyAauia» mouwo. OcobauBo kopucHul
pecypc nig yac Bubopuux kamnaHid, koAu
deukoBi HoOBuHU yacmo
BukopucmoBylomobca gaa MaHinyAauii
2pomagcokolo gymkolo.

Calim: voxukraine.org/voxcheck

3. begbpexHi
PakmuekiHeoBul npoekm, wo
3ocepegkyemobca Ha nepelBipui HOBUH Mma
3aA8, Aaki nowuplolomoca B ykpaiHcokomy
iHbopMauitiHomy npocmopi. lozo mema
- cnpocmoByBamu delku ma MaHinyAauii
B megia.

AlfiAbHicmb: aHaAi3ye HOBUHU, COUIaAbHI
mepexki ma iHwi gkepeaa, nepeBipsalouu
iIHpopmauilo Ha gocmoBipHicmb. BoHu
makoX HaBualomb 2pomagaH
KpumuuHOMY MucAeHHlo ma momy, Ak
camMocmilHo nepeBipamu iHdopMauilo.
Calm: https://without-lie.info/

KpiMm moz2o, € npocBimHuubki pecypcu, aki
Buamb 6inbw npuckinauBo cmaBumucsa go
IHpopmauil B I[HMmepHemi.

Homa €Homa
https://www.facebook.com/notaenota
I[Hcmumym macoBoi iHpopmauii (IMI) Caum:
Imi.org.ua



https://www.stopfake.org/uk/golovna/
https://www.stopfake.org/uk/golovna/
https://without-lie.info/
https://www.facebook.com/notaenota1
https://imi.org.ua/

3axucmumu

POAb 1 2pomMagcbkicmo Big
. e3lHpopMaull;
dakmuekepiB y S
- g = ma BignoBigaAbHicmo
Cycn IAbcmBI - nO/\imguung(J gifauiG;
CDa kmqekepu po3BuBamu kpumuuHe MUCAEHHS

3 ma MegiazpaMomHICmb cepeg

gonomMazalomb: epomagar

cnpowlyBamu gocmyn go
npaBguBoi iHpopmauii, ocobauBo

nigmpumMmyBamu npo3opicmb

Dakmuekepu B YkpaiHi Bigiepalome BaxkauBy poab B 4 | |
iHpopmMmayitiHoMy noAi, gonomaaaloyu cycninecmBy Nig Hac kF_)U3O_B__UX AIEIL; m.akux Ak
kpawe opieHmyBamuca B nomouyi IHpopmayli, BiuHu, e.nlgelvm 4u Bubopul

. . : kamnaHir.
36epicamu goBipy go megia ma He Bnagamu B
eMoylitHi couganku.




2. AHaAI3 306pakeHb | Bigeo

Y cyuacHomy cBimi 306pakeHHA ma Bigeo moXymb 6ymu BukopucmaHi ak 3acobu
MaHINyAAull, eukiB abo nponazaHgu. 3gamHicmob aHaAi3yBamu Bi3yaAbHi

MamepiaAu ma Bu3zHavamu IxHlo gocmoBipHicmb € BaKAuBum eAeMeHMOoM
Bepudikauii iIHpopmauil.

KalouoBi Memogu BigyanbHO20 aHaAIZy:
AHani3 memagaHux (EXIF):

MemagaHi (EXIF-gaHi) - ue mexHiuHa IHpopmMauia, aka 36epiczaembca B yudppoBux
daunax (306parkeHHA, Bigeo) | Micmumb maki gaHi, Ak gama ma uac cmBopeHHs,
mun npucmpolo (kamepu), HanawmyBaHHA 06'ekmuBa, rokauia (GPS).
3a gonomozolo MmemagaHux MoxkHa BuaBumu, yu He 3MiHloBaracb gama cmBopeHHH
abo uu BignoBigae micue 3uomMku 3aaBAeHIU IHPOPMaUl.

IHcmpymeHmu: ExifTool, Metapicz.



https://exif.tools/

[Towyk 306parkeHb y 3860pomHomMy HanpaMKy:

3a gonomoezolo Google Images uu TinEye moXHa 3aBaHmaxumu 306parkeHHA abo
BcmaBumu nokAaukaHHA Ha HbO20 Ma ompuMamu pe3yAbmamu 3 iIHWUX caumiB, ge
ue 3o06paxeHHa BukopucmoByBanoco paHiwe. Lle go3Boaae BuaBumu, yu € BoHO
Opuz2iHaAbHUM, abo yu 6yano B3ame 3 iHwux pecypciB (Hanpukaag, 31 cnapoi HOBuHU
abo nigpobAaeH020 gkepena).

IHcmpymMeHmu: Google Images, TinEye.

L

AHaAi3 nikceAiB ma pegacyBaHb:

CyuacHi 306paXeHHA uacmo pegazylombca gaa MaHINyAAuli. 3a gonomMozolo aHaAi3y
nikceaiB moxkHa BuAaBumu cAigu pomowony abo IHWUX IHCMmpymMeHmMIB pegazyBaHHA.
BigmiHHoCcmi y mekcmypax, koabopax, ocBimAeHHI uu miHax Moymb Bka3zyBamu Ha
nigpob6Ky.

IlHcmpymeHmu: FotoForensics, TinEye.



https://fotoforensics.com/
https://tineye.com/

KoHmekcm 306pakeHHA ma Bigeo:
AHaAI3yume, uu BignoBigae koHmekcm 306paXkeHHA 3aaBAeHUM pakmam.
Hanpukaag, akwo 300paxeHHA yu Bigeo 3aaBaalomb ak goka3 neBHoi nogi,

=
BaxkAuBo nepeBipumu, yu giucHo BoHo Bigobpaxae ulo nogilo, uu 3HAMe B IHWOMY "W\/g

Micui ma B IHWuUU yac.
3B8epHimb yBazcy Ha gemaai: uu BignoBigalomb noz2ogHi ymoBu, apximekmypHi
eAneMeHmMuU, CMuUAI ogAazy Alogam, akux 306pakeHo, neBHoMY uacy | Miculo.

|[HcmpymMeHmMu gAa aHaAi3y 306pakeHb:
FotoForensics: go3Boanae aHaAi3yBamu MokAuBi pegazyBaHHA 306pa)keHHA Ha
OCHOBI aHaAI3y nikceAiB | BuaBAeHHA aHOMaAIU.

Google Images ma TinEye: gaa nowyky noxogXeHHa 306paXKeHHA ma nepeBipku, uu
BukopucmoByBanocb BoHO paHiwe.

INVID: iHcmpymeHm gaa nepeBipku aBmeHmuuHocmi Bigeo ma nowyKky uoz0
nouamkoBoz20 gxkepeaa.




Pu3zuku ma munoBi nomuaAku nig yac Bepudikayii ma
BizyaAnbHO20 aHaAI3Y:

DeukoBi gxepena: geaki caumu imimylomob

Buaaag aBmopumemHux pecypciB, ane €

gkeperamu ge3iHdopmauii. BucHoBku
OSINT € uacmuHolo 3azanbHOT cmpamezii 3axucmy YkpaiHu, BaXkauBum enemeHmMomMm
3a2aAbHOI cucmemu iHpopMauiuHoi ma BiucokoBoi 6e3neku YkpaiHu. BukopucmaHHs

PegaaoBaHi 305pa)keHHﬂ: HaBimb Bigkpumux gaHux go3BoAae 3MeHwumMu 3aAeXHicmo Big 3akpumux gxkepea po3Bigku
: i ma cnpusde wBugwomy npulHammlo piweHb. IHpopmauia, ompumaHa uepe3z OSINT,
:! HeBeAuki 3MiHU KeHHAX MoXKym
3 8 3o6pa = SlEvns gonomazae BiucbkoBum, ypagoBum cmpykmypam, MixkHapogHUM OpzaHi3auiaMm i

CUABLHO 3MIHUMU IXHIU koHmekem. 2poMagcokocmi epekmuBHo peazyBamu Ha 3a2po3u.

bygbme nuAbHUMU go gemaaeu. OSINT makork Bigiecpae BakauBy poab y 6bopombbi 3a iHpopmauiliHul npocmip,
gonomagalouu YkpaiHi npomucmoamu nponazaHgucmcokum amakam i 3a6e3neuyBamu
MiXkKHapogHy nigmpumky Ha ocHOBi nepeBipeHux pakmiB.

yacmo HaMazaemoca Bukaukamu emouitHy
peakuilo, BigBoaikalouu Big kpumuuHoz20
aHaAI3y IHpopMauil.

3 EmoyiuHuu koHmeHm: ge3iHpopmauin



‘& [peamer: 3axuct YkpaiHuKnac: 11Tema: Bepugikauia gxepen. BisyanbHu
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	Тема 10 Верифікація джерел. візуальний аналіз
	Мета заняття
	План
	Вступ
	1. Що таке верифікація джерел?
	Основні принципи верифікації джерел:
	Крос-перевірка інформації:   порівняйте дані з іншими джерелами. Якщо кілька незалежних авторитетних джерел підтверджують одні й ті ж факти, це збільшує їхню достовірність.
	Прозорість джерела:  чи вказані джерела первинної інформації у статті? Наукові та журналістські публікації повинні посилатися на конкретні дослідження, експертів або документи.
	Типи джерел інформації:
	Первинні джерела:
	Вторинні джерела
	Третинні джерела
	Інструменти для перевірки фактів та їх верифікації:

	Фактчекери в Україні –
	В Україні є кілька ключових фактчекінгових організацій та платформ:
	1. StopFake
	2. VoxCheck
	3. БезБрехні

	Роль фактчекерів у суспільстві: Фактчекери допомагають:
	2. Аналіз зображень і відео
	Пошук зображень у зворотному напрямку:  За допомогою Google Images чи TinEye можна завантажити зображення або вставити покликання на нього та отримати результати з інших сайтів, де це зображення використовувалось раніше. Це дозволяє виявити, чи є воно оригінальним, або чи було взяте з інших ресурсів (наприклад, зі старої новини або підробленого джерела).  Інструменти: Google Images, TinEye.
	Аналіз пікселів та редагувань:  Сучасні зображення часто редагуються для маніпуляції. За допомогою аналізу пікселів можна виявити сліди фотошопу або інших інструментів редагування. Відмінності у текстурах, кольорах, освітленні чи тінях можуть вказувати на підробку.  Інструменти: FotoForensics, TinEye.
	Контекст зображення та відео:   Аналізуйте, чи відповідає контекст зображення заявленим фактам. Наприклад, якщо зображення чи відео заявляють як доказ певної події, важливо перевірити, чи дійсно воно відображає цю подію, чи зняте в іншому місці та в інший час.  Зверніть увагу на деталі: чи відповідають погодні умови, архітектурні елементи, стилі одягу людям, яких зображено, певному часу і місцю.
	Інструменти для аналізу зображень:  FotoForensics: дозволяє аналізувати можливі редагування зображення на основі аналізу пікселів і виявлення аномалій. Google Images та TinEye: для пошуку походження зображення та перевірки, чи використовувалось воно раніше.  InVID: інструмент для перевірки автентичності відео та пошуку його початкового джерела.
	Фейкові джерела: деякі сайти імітують вигляд авторитетних ресурсів, але є джерелами дезінформації.
	Редаговані зображення: навіть невеликі зміни в зображеннях можуть сильно змінити їхній контекст. Будьте пильними до деталей.
	Емоційний контент: дезінформація часто намагається викликати емоційну реакцію, відволікаючи від критичного аналізу інформації.

	Ризики та типові помилки під час верифікації та візуального аналізу:
	Дякую за увагу

