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CbOrogH! NOACTBO MOBHICTHO 3a/1eXUTb Bl IHPOPMALINHNX TEXHOOTIN.
HanpyXeHI BIMHW MNpPOBOAATLCA B KI6epnpocCTopl SK AepXXaBaMun, TakK |
OKpeMVMN Trpynamy, LWO CTBOPHE BeNUKUA MPUOYTOK ANA IHILIATOPIB
KibepaTak.

[0/108HO yM0OBa 0/14 HANAOy — Lie LINKOBKTA aHOHIMHICTb arpecopa.
NS BINH TaKOro poAy BU3HaYaIbHOIO €

e TeXHIYHa rnepesara

* PO3BUTOK TEXHONAOTIN (ge-)wndpyBaHHS

e PIBEHb KOMM'KOTEPHMX CcneLianicTi..
Uepes kibepaTaky Ta 60poTbby 3 IXHIMU HaclAKaMmM BI3HeC LWOoPIYHO BTpayae
400 minbapAlB Aonapi..




1  Kibepbesneka NOANHN Ta AeP>KaABU

K16ep6e3neKa — 3adXVNWEHICTb XNTTEBO BaX/IMNBUX IHTEPECIB NHOANHW | TPOMaAAHWHA, CYCrniibCTBa Td

AEPXaBW Mij 4YaCc BUKOPUCTAHHA KibepnpocTtopy. Lle cTaH 3axuMWeHoCTI CUCTEM NepeAaBaHHS,

OnpaLoBaHHA Ta 36epiraHHA AaHuX, Y SKOMY 3abe3rneyeHo KOHPIAEHUINHICTb, AOCTYMHICTb | LIJIICHICTb
NaHUX.

Kibep3axucm — e NOCTIVHWIA NMpoLec 3aXnUCTy 0aHUX BIA 3HULLLEHHS, KOMIFKOBAHHSA, 3MIHW, BUKOPUCTAHHS;
a TakoX npunadie | cucmem — Big 6yAb-9KOro CTOPOHHBLOIO BMJ/IMBY, TOMY HEMOXJ/IMBO CTBOPUTU CUCTEMY,
3aXMCT AKOI He MOXKHa byze 3/1amaTu.

fo/10BHE 3aBAAHHA: CTBOPEHHS TAKOro MexaHI3My 3aXWUCTY, BapTICTb 3/1aMy SIKOro 6yae AOPOX4YOH 3a
IHPOPMaLIL, IKY MOXHa OTPUMATW.

Lin1 k16epeIliHU He BIAPI3HAOTLCA BIA Li1en TpagnuIMHUX MPOTUCTOSIHb:
e 3JINCHEHHS BMN/IVBY Ha 06'eKT

e 3MIHa MOBEAIHKN CYyNnPOTUBHUKA Ta
e BCTAHOBJ/IEHHA Ha4 HUM CBOEI Bf1lagW.
PI3HMUA nnle y Memodax




OKpIM TOro, KiIbepBIIHA MA€E CBOI OCOBIMBOCTI:

1. BnavBa€ Ha IHpOPMaALINHI MOTOKW, Ha TEXHIKY,
Ha CUCTEMW.

BoHa Moxe cripsamoByBaTu, danbcndikyBaT abo
nepeLwKoAXaTy NoToKam IHGopmMaLli ANs
BNJIVIBY Ha AYMKY CYCMIJIbCTBA, AeP>XXaBHUX
YUNHOBHUKIB ab0 BIVICbKOBUX.

Bkntoyae KibepLInMryHCTBO Ta KibepLuaHTax.
361p KOHPIAEHLIVHOI (30KpemMa, eKOHOMIYHOI
IHPOpPMaLLIi NPO CyNnpPOTUBHMKA Ta MOoAasibLUN
LLIAHTaX.

)
7

2. ATakn Ha KPUTUYHY IHOPACTPYKTYPY
(enekTpoeHepreTU4YHI Mepexi, TPAHCMOPTHI
cncTemMmn, GIHAHCOBI YCTaHOBW, 3B'A30K TOLLLO).

Lle npn3BoanTL ab0 A0 NapanisyBaHHS yrpaBaIHHS
AEepP>KaBoto, abo BM/IMBAE Ha XMTTS FPOMAASAH | MOXe
3MYCUTU BUKOHYBATWN BUMOTM arpecopa.

4. MNpoBejeHHA aectabinizayli Ta
NCUXOIOTNYHOro TUcKY. CycninbCTBO HACTIIbKY
3a/1eXKHe BI4 KOMMN'FOTEPHUX IHGOPMaLINHNX
TEXHOJONIN, LLLO IX MOPYLUEHHSA CTBOPHOE
Hebe3reky A/19 XXNTTSA Ta 340POB'A, CTBOPHOE
CMpPaBXHIN Xaoc.



be3snocepegHIMU LIJISMU aTaK 3JI0BMUCHUKIB Ta BOPOrIB CTalOTh:

—

KOMyHIKaLI,IVIHI cncremMm, Akl

KOMyHIKaMIIZHI cncTemMmn, B AKX

0b6pOob6NATLCA HALIOHANbHI

BNKOPUNCTOBYHOTbCA A4 3abe3neyeHHd

IHpOPMALIVIHI pecypcn Ta ki CyCnINbHUX NoTpeb Ta peanizawyi

06'EKTN KPUTUYHOI
IHOOPMALINHOI IHGPACTPYKTYPU

BUKOPUCTOBYIOTLCA B IHTEPECAX OPraHIB NPaBOBIAHOCKH Y chepax eNeKTPOHHOro

Aep>XXaBHOI BNajn, opraHiB MICLLEBOrO YPAAYBaHHS, €NeKTPOHHUX AEP>XKaBHUX
camMoBpAAyBaHHS, MPAaBOOXOPOHHUX NoC/yr, e1eKTPOHHOI KOMepL|ll, eN1eKTPOHHOTO

OpraHIB Ta BINCbKOBUX GOPMYBaHb AOKYMeHTO06Iry (eHepreTuka, 38'A30K,

Y/ /4 \_/

3aMI3HMNLS, BaHKIBCbKa CMCTEMA TOLLLO)

y / /4 —/

«K16ep36pos», AKa 3aCTOCOBYETbLCA B aTakax — Lie BIANOBIAHI IHCTPYMEHTW, TeXHO10r1T abo MeToAu, AKI

V' ./ /4 —/

BIKOPUCTOBYHOTbLCSA B KIOepnpoCTopI ANS 34IMCHEHHS KibepaTak, KIbepBIMCbKOBUX onepauin abo BrnamBy Ha
IHOOPMALINHI CUCTEMIN Ta MepeXl.
Ii npM3HaYeHHs pa3soMm 3 PO3BIAKON, PYNHYBAHHAMU, LUMUIYHCTBOM - BIIMBATWN Ha CYCriibHY AYMKY abo

3dBAaBaTl LLUKOAW BOPOroBl.



Mpuknagamm Ki6ep36pol €:

BIpyclzs nvpor.pamm-l.unviryl-m ZE BIpycn-TposiHLI XOBalOTLCA Y BUTAAA] Komn'toTepHi YepBu 34aTHi CaMOCTIMHO

KOH(I)I,D,eH%II/IHOI |H¢’op|v|au,|| a60 BVIKOHAHHS KOPUCHOT NPOrPaMi 360 Gy DO3MOBCIOAKYBATUCS Yepes

NEBHWX AV Ha KOMI 1OTEPI BEIAOSEOM BUKOHYIOTb LWKIAAMBI A4l NI Yac akTuBaLi. KOMMN'IOTEPHI MepeXxi i BUKOPUCTOBYHOTb

KOPUCTYE St BPas3fMBOCTi Y NpOrpamMHoOMYy
3a6e3MneyeHHi.

Ny : ] ®iwmHr — oAuH i3 BUAIB coLlianibHO-IHXXEHepHOI aTakun — ) )
DDoS-ataku (Distributed Denial of Service) MaCKYBaHHS 3/IOBMUCHIKA K NEraNbHOI 0Co6M a6o Kibep36pos Ha OCHOBI LUTYYHOro

CNpAMOBaHi Ha NnepeBaHTaXXeHHA OpraHisauii Ans OTPMMaHHA KOHPIAEHUIAHOT iHhopMmauil. IHTeNeKTYy BUKOPUCTOBYETbCA AN

. TexHiYHMN PilIMHr — MacKyBaHHS KOMIM'IOTEPHOI CUCTEMMU . i
BebcepBepiB abo MepexeBux - . : BUABJIEHHSA BPa3/IMBOCTEN, PO3BIAKWN,
. . fIK neranbHoi. 3rigHo 3 gaHnmm paocnigkeHHs Deloitte, .
IHPPACTPYKTYP LWISIXOM HaAMIPHOro 91% BCix KibepaTak NOYNHAETHCA 3 (ilUMHIOBOrO UCTA, @ aHanisy BeJIMKUX gaHux Ta po3pooKu

HaAXo4)KeHHs 3anuTiB abo Tpadiky 32% BCIX YCMilUIHNX MPOHUKHEHD y CUCTEMM Nepefbayae HOBMX METO/IB aTak.
BUKOPUCTAHHS iIHCTPYMEHTIB QiLUNHTY.

Bci Ui BapiaHTK 3aCTOCOBYHOTLCA 3@ AOMNOMOIOK COLianbHOT iHXeHepil, Wo6 3HanTu BpasnmBy TOYKY.
CouianbHa iH)XeHepifi — Le cnoci6 «3namMy», B AKOMY BUKOPUCTOBYOTbCS MCUXOSOriYHI MeTOAN AN O6MaHy
NIOLANHMN.




OuikyBaHI HacIAKWM KibepaTak:

BTpaTa yHKLIOHAaNbHOCTI 06'€KTa, 3yrnmMHKa poboTun noro cncrtem abo HenpaBwbHa poboTta. Hanpuknag,
3YMHKa PO60TU BaXXIMBUX CUCTEM KePYBaHHA abo NpUsynmMHeHHA PO60TU KPUTUYUHUX IHPPACTPYKTYPHUX
06'eKTIB.

SHULLEHHS, NOLWKOAKEHHS UM 3MIHA AaHWUX. Lle Moxxe MaTn cepuno3HI HaCcaIAKM ANSA AIANbHOCTI 06'ekTa Ta
NOro 34aTHOCTI BUKOHYBATW CBOI QYHKLIT.

[lopyLLeHHSA KOHPIAEHLINHOCTI IHpOpMaLlll, HECAaHKLIOHOBAHUIN AOCTYMN A0 CeKPeTHOI IHpopMaLlli
06'eKTa.

3MIHa abo BUKPUBNEHHSA IHPOpMaLli, Lo NPU3BOANTL A0 MOMUIKOBUX PILLEHb YU CIPUYNHSAE
BTPaTy AOBIpW 40 00'eKTa

[MapuB poboumx npoLecis, MOPYLLEHHS AIS/IbHOCTI 06'eKTa, 3SMEeHLLEeHHS NPOoAYKTUBHOCTI abo 3601 B
PO6OTI CCTEM Ta NpoOLLeCIB.

[1cXonoriyHuM TUcK Ta gemopanidauis. Kibepataky MOXyTb BUKANKATU MCUXONOTTYHNIA TUCK Ha
nepcoHan 06'ekTa, NPM3BeCTM 40 AeMopani3aull Ta 3HMKEeHHS epeKTUBHOCTI PO6OTN.



72  EdekTmBHICTb KIBEPBTPYUAHHS B AISNIBHICTL CUCTEM CYNPOTUBHMKA.

lpuknadu KkI6epBTPYYaHHA He 3aBXAW CTaloTb BIAOMUWMM, OCKINbKW O6'EKT aTaky HaMaraeTrbCs He MNOBIAOMAATM MPO CBOH
BPa3MBICTb. Asle BIZOMUMW CTalOTh AesKl 0CO6NMBI GaKTW.

Y po3nan xoNnoAHOI BINHWY, Yy YepeHI 1982 poky, aMeprIKaHCbKU CYyNYyTHVK PaHHLOro nonepeg)KeHHs BUSBUB BeIKNIA BUOYX Y
Cnbipy. Lle 6yB BMbyx Ha paAsiHCbKOMY rasonpoBojl. [MpnUYnHO0 LbOro 6yna HecnpaBHICTb CUCTEMU YNPaBAIHHA KOMIM IOTEPOM,
AKY PaAAHCbKI WNUTYHW Bukpann y ¢ipmm B KaHagl. BoHW He 3Hanu, wo cneuylanicty LUPY BTpyyanucb y nporpamMmHe
3abe3neyeHHs | 3pobunnM Tak, WO BOHO 4epe3 MeBHWW IHTepBas 4acy rnepecrtaso npauloBaTtv, CKUAANI0 0bepTn Hacocy Ta

HanawTyBaHHA KjianaHiB. Lle CnpuynHUNO CTBOPEHHSA HaAMIPHOro TUCKY ANA 3'€AHaHb  3BapHWMX LUBIB TPYy6OMNpoBOAIB.
OTpUMaHI 361TKK 6y 3HAUYHUMM Ha TOW Yac.

Y 2000-1x pokax Kutam npoBoAnB HN3KY Kibepornepauiv 419 npomMucioBoro wnmryHcrea y CLUA Ta kpaiHax €sponu.

Y 2008 p. nig 4yac npoegeHHs onepauli «Onmeay» cupinceki MMO Ta paglioenekTpoHHa po3Bigka 6ynn 3a6/10K0BaHI MeTo4aMU
KIGepPBINHW.

Y 2010 p. cneulanbHO po3pobaeHU BIpYC Stuxnet BTPYTUBCACA B pO6OTY aBTOMAaTK30BaHOI cucTeMy, WO 3abe3nevyysasa
TEXHOJIOTIYHUWN JITAHLUKOXOK aTOMHOI MPOMMCIOBOCTI B IpaHI. BHacIA0K UbOro LeHTpndyry, Ha Skux 36aravyBaBcs ypaH as

CTBOPEHHS aTOMHOI 36p0i, pPO3IrHaANCA 40 HEeAOMYCTUMUX LWBUAKOCTEW | 3n1amManmncs. Lie rapaHToBaHO MPU3YNUHUAO S4EPHY
nporpamy IpaHy Ha AeKinbKa POKIB.



72  EdekTmBHICTb KIBEPBTPYUAHHS B AISNIBHICTL CUCTEM CYNPOTUBHMKA.

3 2011 poky B IMBHIYHIN Kopei 13 HarikpaLMX NpOorpamMicTiB HabMpatoTb FPYNn XakepiB, SKMM HaAatoTb 3apO6ITOK | HOpMasibHe

xapuyBaHHs (ans MiBHIYHOI Kopei e po3kiw). Llinb iXHIX KibepaTak — KprnTob6Ip>KI Y BCbOMY CBITI; MOBa NPO BKPaAEHI MIJIbAPA
A0NapiB

Y 2012 pou criiBpO6ITHUKM 6puTaHcbkol MIB 3namann cant Anb-Kaign | 3aMIHUAN IHCTPYKLIO 3 BUTOTOBNIE€HHA CaMOPOBHOI
6omMbUM peLenToM NPUroTyBaHHS KeKCIB.

2013 p. y LuBeCbKOMY LLeHTPI yNpaB/aIHHA NO/IbOTaMy UUBIIbHOI aBlauil BUMKHYNMCA KOMM'KOTEpW, 30KpemMa gucnetyepis. Toal
NPUYNHOK HECNPaBHOCTI OPILIMHO 6YB Ha3BaHMN NOTY>KHUI COHAYHUIN WITOPM. NpoTe y keimHi 2016 poky 3MI noBigoMunawy,
L0 HacnpaBAl LWBeACbKa Bnafa Hanpaswuia TepMIHOBI MoBigoMAeHHA 0 HATO npo noTy)XHY kKibepaTtaky Ha IHQOpPMaLIVHY
CUCTEMY YMPaB/IHHSA MOIbOTaMV PA30M I3 3aCTOCYBaHHAM 3aC06IB paloeNnekKTPOHHOro NpuayLLeHHs paaapiB 3 60Ky POCINCbKNX

BINCbKOBUX. TaKOX IHLLUOK XepTBOH KibepaTakm 3 60Ky POCIMCbKMX crieucny>xé byna iIHpopmMauiiHa cMcteMa eHepreTu4Hol
kKomnaHlii Vattenfall.

KibepnpoTUCTOAHHSA € HACTINbKW BaXAMBUM, WO KpaiHW BXe [JAaBHO BBOAATb BIAMOBIAHI
NIAPO3AINMN A0 CKNaAy CBOIX apMI Ta/abo 3any4dyarwTb Frpynu UMBIIbBHUX XakKepliB



3  pociicbko-yKpaiHcbka KIbepBINHA

2013-2014 pp..Mg yac Pesontouli MNaHocT 6yno 3adIKCOBAHO MOCUEHHA BTPYYaAHHS rpyn HeTOOTIB 1 aTakn Ha TesiedpoHuU
NAepIiB 0no3unLli 3 MeToHo 3a6/10KyBaTU 3B'930K 3 HAMMU, MpoTe Le 6yB Ay>Xe CrNpoLLeHU piBeHb.

g yac goctpokoBux MNMpe3ngeHTCbKkX BUbopie B YkpaiHl 2014 daxiBuamm CUTyauIMHOIO LeHTPY 3abe3rneyeHHs Kibepbesneku
CBY 6yno 3HeLlKOAKeHO aTakmM Ha aBTOMAaTM30BaHy cnctemy «Bubopu». 3a gekiibka AHIB 4O NpoBeAeHHS BUOOPIB Ud cucTema
6yna MOBHICTIO BBeAEeHa 3 slady. 3aBASKM 3a/lydeHHI0 ¢axIBLUIB NprBaTHOI KoMNaHIi “Aatarpyn” poboTy cncteMu BIAHOBUAN,
ane 3anmwnnmn ogunH 3 BUSBIEHUX «CHOPMPK3IBY, rnonepegHb0o MOro 3HewkoaMBLUN. I usd nactka ANA POCIMCBKUX CneLcnyxo
cripautoBasia — POCIAHU MOBIPUAN AAHVM | NoAann IHGOPMALIO MPO HIBUTO BUrpawl AmMnTtpa Apolla Ha «npe3ngeHTCbKUX
neperoHax».

Y 2015 p. Bigbynacsa ataka Ha «lMpukapnatraobneHepro». byno sBumMmkHeHO 61m13bko 30 nigctaHWn y 3 obnactax, 6am3bko 230
TUCAY MeLLKaHLIB 3aAnWnancy 6e3 CBIT/a BIA OAHIET 40 LWeCTW ro4NH.

Y 2016 poul BHacNA0K aTakm Ha «KuiBobneHepro» 6yno sigkntoveHo 30 By3/10BUX MIACTAHLIW, BI4 AKUX XMBWIACA HU3KA
cTparteriyHux 06'ekTiB, noHag 80 TrcaY cnoXrBauiB 6ynm 6e3 enekTpuky NPOTAroM OA4HIEI-TPbOX FOAVH.




3  pociicbko-yKpaiHcbka KIbepBINHA

29 2pydHsa 2016 poky, Ha 3acigaHHl PHBO YkpaiHw, MNpesngeHT YkpaiHu MeTpo NopoLleHKo 3a8BKB, WO TIIbKM 3@ OCTaHHI ABa
MICALI B YKpaiHI 6y/10 3adIKCOBAHO 2,5 TUCcAY KibepaTak.

Y 2017 poyi pocia npoBesia MacoBY aTaky Ha PI3HI YCTaHOBU BIPYCcOM Petya, Aknii po3LumnepyBaB | 3HMLLYBAB YCI AdHI.

3rogom, nicna obpaHHA Hosoro [lNpesugeHTta, MIHICTP uMppoBoi TpaHCcPopmaull YkpaiHn Muxanno defopos 3/1erkoBaxuB
NNTaHHA Kibepbesnekn | CBOK AYMKY O3BYy4UMB MpuBCentofHO. LI cnoBa cTanu cCBIAYEHHAM 3MILLeHHS ¢QOKyCy yBarm B
uMdpoBOoMYy MNpocTopl YKpaiHW. HanepefoAH! Ta 3 NO4YaTkoOM MOBHOMACLUTAbHOI ¢asn BIMHW YKpaiHa 3a3Hana BIAYYTHUX
KIbepyaapIB, @ IHTEHCUBHICTb TUIbKK 3pOCTana, TOMYy A0BENOCA He TIIbKM MOCUMOBATK 3aXMCT, asie K po3pobnaT Ally BIAMNOBIAb

3 TOro 4acy ycrnilwHoK MaclTabHOo Kibepalero pocii CTana ataka Ha ornepartopa 3B'a3Ky «Kuisctapy y epyoHI 2023 poky. An4
NOBYTOBKX CNOXKVBAYIB BOHA by/ia BIAYYTHOR, OCKI/IbKY MOEAHYBANACA 13 BIAK/IHOUEHHAMY efleKTpoeHeprii BHAaUIIA0K PaKeTHUX
0OCTPINIB eNeKTPOCTaHUIN. HAaTOMICTb YKpaiHLI 31aMyBaiv NPoBanAepIB | 3anyckany YKPAITHCbKI TPAHCAALIT Y PI3HMX perioHax,
610KyBany 6aHKIBCbKI CUCTEMM Ta OPraHy BAagun, BUKpaganuv Ta Nicas Lboro 3HMLLYBaAN BeNnKI 06Carv IHpopmMaLli poCinCbKnX
YCTAHOB | KOMMAHIN.




4  OcHOBHI peKoMeHAgauli ANnA KI6epririeHw

[HAMBIAYANbHWI 3aXUCT FPOMAASaH BaXIUBUIA, OCKITIbKI MacoBl npobnemu (3namum | BTpaTy 06A1IKOBUX 3aMKCIB),
KPIM 0COBUCTUX TPYAHOLLIB ANS XXePTB aTakn, HEMHYYe BMIMHYTb Ha IHpOpMaLUIHe noje Aep>XXaBu.
LLlo6 3MEHLUNTK PU3KK CTaTU LI LWaxpaiB y couMepexax, KiflbKa nopao:

2 3

—

Hanawtynte 4BOPaKTOPHY

BMMKHITb nepegady reonokadili B

MeTajaHux ¢oTorpadiii Ha BaLoMy Ans KOHPIAEHLINHNX PO3MOB

cMapTdoHL. Mig Yac BIANPaBAeHHs GOTO ayTeHTUPIKALIHO. 3aBAAKN 1A AOUINTbHO BUKOPKCTOBYBAaTU

MOXYTb NepeAaBaTUCs Ii 4aHI NPO MiCLie 310BMUCHMKaM byae HabaraTto TIIbKW MPOrpamu 13 HaliBULLMM

3rioMKW. Lle ogHa 3 NPUUMH, YOMY TaKOX

Ba)XKue oTpuMaTi g4oCcTyn A0 PIBHEM LWINPPYBaAHHSI.

BaXXJJ/INBO He poTorpacdysBatn  He

BALLOr0 akayHTy. Halikpalla cepea Takmux —

Signal.

y / /4 \_/

PO3MoBCOAXKYBATU CBIT/IMHW 3 MICLUA

NMPNABOTIB.

Y/ /4 \_/

Y/ /4 \_/




O6bmexTe BUAVMICTb Y CoLMepexax

CBOro Homepa teniedoHy,
NepPCOHANbHUX AAHUX | NPOdIIO,
06 LI gaHl 6ynn AOCTYMHI nwe
BalLLMM KOHTaKTaM.

V / /4 \_/

YHVKanTe nepexoay 3a nigo3puinmmm
NOCUNAHHAMMN | HE NPUNMaNTe
BUK/UKIB BI4 He3HavomuiB. Lie
3HU3UTb PU3MK QILLVHIOBUX aTak.

V / /4 —/

BUMKHITb aBTOMaTU4YHe
3aBaHTaXXeHHs ¢ainniB, LWob
YHUKHYTU KOHTAKTY 3 NOTEeHLUINHO
Hebe3neyHMY Nporpamamum.

He BnkopuctoByuTe Tesierpam,
Banbep un ¢pencbyk ans
aBTOPM3aLli Ha CTOPOHHIX CanTax
abo cepsicax. Lle sMeHLWNTb
PU3MK rnepesavl akayHTy
3/T0BMUCHUKaM.

V/ /4 —/

He nepegaBanTe CBOI AaHI
He3HanoMMM KOHTaKTam abo
CYMHIBHVM CcepBIcaM. 3BepTaunTe
yBary Ha nosI4OMIEHHS NPo
NI403PIINIA BXI4 YK CNPOo6y BXoAy 3
HEBIZLOMOIO MPUCTPOIO

y / /4 —/

3a MOX/IMBOCTI, KOPUCTYNTECS
Beb6BepCIAMU MeceH KepIB,

OCKIIbKW B HUX Jsierwie
KOHTpONKBAaTU A0CTYN A0
MIKPO@OHAa, KaMmepw, reosiokauli Ta
TeniepOHHOI KHUTW.

y / /4 —/




[aHI pekomMeHAaLuli MOBVHHI 6YTW AOTPYMaHI BINCbKOBOCTY>XXO0BLAMUN BXe K 060B’A3K0BI 40 BUKOHAHHA. Lle He
TIIbKN NOCUINTL 0COBUCTY 6e3reky, ane N besrneky BCIX BINCbKOBOC/Y>KOO0BLIB MIAPO341NY.

PEKOMEHAALII HA BA3I CERT-UA 3 OCHOB KIBIEPTITIEH HACTYMHI:

—

Kopuctyiintecs aHTUBIPYCHUM

BukopucToByimTe NporpamMmHuii

B1KOPUCTOBYTE NILEH3IVIHI/nerani3oBaHi

nporpaMHMM 3abesrneyeHHsM 3 MDKMepeXXeBMin ekpaH

OnepaLl,||7'|H| CNCTEMMN, IHLWII NPOrpamMHi
TEXHOJIOTIEID eBPUCTUYHOTO (6paHamayep) Ta WTaTHI

NPOAYKTU, CBOEYACHO N CUCTEMATUYHO IX

aHanzy. 3aC06M 3axXUCTY BIZ, LWIKIAAMBOTO

OHOBJIOWTE.
nporpaMmHoro 3abesneyeHHs.

V' ./ /4 —/




3AINCHIONTE peryndapHe pesepBHe
KOMIHOBAHHSA AaHWX, 36epiranTte
pe3epBHI KOMIi Ha 30BHILLHIX HOCIAX
iIHpopmaui (SSD, HDD ToLo) Ta
HaslaWTynTe PYHKLIHO «BI4HOBNEHHS
cucTemMmn».

V/ /4 \_/

YHMKaTe BUKOPUCTAHHS IHTEPHET-
6aHKIHIY, eNeKTPOHHUX MAATIKHUX

CUCTeM, BBeEeHHA aBTEeHTUPIKALIMHNX
LAHUX MN14 Yac AOCTYNY AO IHTEPHETY
uepes 3aranbHoOA0CTyMNHI (HesaxuLLeH!)
6e3npoBogoBI MepexI (B kade, 6apax,
aepornopTax Ta IHWMUX NYBAIYHNX MICLAX).

y / /4 —/

He nigknrovanmte paeLwukn ta
30BHILUHI ANCKW, HE BCTaBNanTe
CD 1a DVD ToOLL0 Yy BaLu
KOMM'roTep, AKLLO B/ He
[AOBIPAETE MOBHICTHO IX A)Kepeny.

byabTe 0c0611BO 0bepexH My 3
BIAKPUTTAM BK/1aZeHb A0 eNeKTPOHHOI
NOLITW Bl HEBIAOMUX.
HanakTyanbHILLMM 3aCO60M
PO3CUMIaHHS LLIKIAANBOTO
NpPOrpaMHoOro 3abesrneyeHHs €
eNeKTPOoHHa noLuTa.

V/ /4 \_/

He 36epirante aBTeHTUIKALIVHI AaHI B
nerkoAocTynHux micuax (Hanpuknag, Ha
poboyoMy CTONI). BukopucToByiiTe Ans
36epiraHHs NaposIB cneulanbHI
nporpamMHi 3acobu (Hanpuknag,
KeePass). BUKOpUCTOBYTE CTINKI,
CKJIAZHI Ta OKpPEeMI AN KOXXHOIo akayHTy

y / /4 —/

napon

IHoAl, 0oco6nMBO NiA TUCKOM Yacy, byBae
Ba>KKO BIAPISHUTY LWIKIANVBI Gavinv BIA
NeriTuMHMX. Kopuctymrecsa cepsicoM
VirusTotal ans nepeBIpKn NMIZO3PIINX
danniB LWAAXOM IX OAHOYACHOIrO
CKaHyBaHHS b11bLW HK 50 aHTUBIpYyCcamMy;
ane ue TeX He BUKJIFOYAE TOro, Wo pann
MOXe 6yTU LUKIAANBUM.

Y/ /4 \—/




10

M4 Yac KOPUCTYBAHHS IHTEPHET-
pecypcamu (IHTepHeT-6aHKIHIOM,
coLlaNbHUMU Mepexamm, CMcTeMamm
06MIHY NOBILOMIEHHAMY,
HOBMHAaMW,0HAAMH-IrPamMm) He
BIAKPUBATE NIZO3PIAI NOCUNAHHS
(URL), 0co6A1BO TI, LLIO BKa3yOTb Ha
Beb6canTu, Kl BU 3a3BNYAN HE
BIABIAYETE.

—

V7 /4

13

byabTe ob6epeXxHl LWoao
CMJINBAOUYNX BIKOH Ta
NoBIAOM/IEHD.

doTpuMMaHHA BUMOT KI

—

y [/ /4

11

—

ByabTe yBaXHVM A0 NPOABIB IHTEPHET-
LaxpancTBa. HarvnowmpeHIwmm 3acobom
yBeAeHHS B oMaHy B MepexI “IHTepHeT” €
¢irwuHz. Ocobnmey yBary BapTo 3BepTaTi Ha
AOMEHHe IM'A IHTepHEeT-pecypcy, Lo
3aNUTYe aBTeHTUIKALUIAHI AaHI, MepLU HIX
HaTUCHYTW Ha NOCUIAHHSA: 3/1T0BMUCHUKM
MOXYTb 3aMackyBaTu AJOMEHHe IM'S, LLL06
BOHO BUrnsgano sHamomum (facelook.com,
gooogle.com ToLLo) abo MaTu BUrNAL,

CXOXWI Ha CrPaBXHIO.

V7 /4

14

M4 Yac BUKOPUCTAHHSA BIAAANEHHOTO
AOCTYrNYy HeObXIAHO OBMEXUTU JOCTYN
3a 4OMNOMOrOoH «61710r0 CnNCKy»

(IP whitelisting).

6epr|r|eH|/| SHAYHO 3MEeHLWlYE

V7 /4

—

NM3n

12

BukopwucrosyinTe VirusTotal ana
nepesIpKU NIZO3PIINX | CKOPOUEHUX
NOCW/IaHb Tak CaMo, K ANA CKaHYBaHHSA
dannis.

—

y /7 /a

YCTaHOBITb 06MeXeHHS KIIbKOCTI
BBeJleHHS MOMUIKOBUX NOTIHIB/
naposiB.

BTPpaTun gaHUx!

y [/ /4

N



https://www.virustotal.com/gui/home/upload

BCHOBKW

Kibepbesrneka € HaA3BNYANHO BaXX/IMBOO CK/1aZ40BO0
HaLloOHaNIbHOI 6e3neKkn B yMOBax Cy4acHoIl IHpOopMaLINHOI BIVHW.
OCHOBHMMM 3arpo3amMu B KIGeprnpocTopl 3aNMLLAKTLCA aTakn Ha
Aep>XXaBHI pecypcu, IHOPpacTPyKTypy, 6aHKIBCbKY CUCTEMY, a
TaKOX MOLUMNPEHHS ¢enkKoBOIl IHpOopMaLlli Yepes XakepCbKi
3/1TOMW.

OcobucTa undppoBa ririeHa — Le nepLua sHIA 3aXUCTy KOXXHOMo

KopucTyBaya. BoHa BK/ItOUaE 6e3neyHe KOpUCTyBaHHSA
NaposisMu, NepeBIPKY Axepen IHpopmaull, 06a4HICTb Y
BUKOPUCTAHHI MPUCTPOIB | MPOrpam.

PO3BUTOK KIBepKyNbTYpW Ta OCBITU 3 KIbepbesrneky € 3arnopykoro
CTINKOCTI Aep>aBu A0 IHpOpPMaLIMHO-KIGEPHETUYHIKX 3arpos.




@( MNpeamer: 3axuct Ykpaiuu Knac: 11Tema: Kibep6eaneka B ymoBax iHpopm:

physics vs ZSU

L]

) Watch on ({3 YouTube

BN / /s




/loMalllHE 3aB/1aHHA

3AXUCT YKPAIHU 11

Tema IHoopmaLINHa BINHA

3aBpaHHA

2.0npauoi CAMOCTIAHD TEMY | 3

AEMOHCTPALUITT Ha HACTYN SAHATTL &-
LAl Ta 3aefanng QSN CIPYMEHTI T3 MeToa OSINT.

3.MogrBnCE BIAED

4.Mpoeeg, » — CApoByi 3HaATK
IHbOpM , ACT OB CHE IM'A, HOTO
Ta HIKW B COLIANBHWX K

5.Mpoign TectyearHa 126



https://canva.link/ohou57nquqn2asu
https://canva.link/ohou57nquqn2asu
https://canva.link/ohou57nquqn2asu




	Кібербезпека в умовах інформаційної війни
	Розвідка на основі відкритих джерел (OSINT)
	Мета заняття:
	План
	Сьогодні людство повністю залежить від інформаційних технологій. Напружені війни проводяться в кіберпросторі як державами, так і окремими групами, що створює великий прибуток для ініціаторів кібератак.      Головна умова для нападу – це цілковита анонімність агресора.  Для війн такого роду визначальною є
	технічна перевага
	розвиток технологій (де-)шифрування
	рівень комп’ютерних спеціалістів.
	Через кібератаки та боротьбу з їхніми наслідками бізнес щорічно втрачає 400 мільярдів доларів.
	Кібербезпека людини та держави
	Окрім того, кібервійна має свої особливості:
	Безпосередніми цілями атак зловмисників та ворогів стають:
	об’єкти критичної інформаційної інфраструктури
	«Кіберзброя», яка застосовується в атаках – це відповідні інструменти, технології або методи, які використовуються в кіберпросторі для здійснення кібератак, кібервійськових операцій або впливу на інформаційні системи та мережі.  Її призначення разом з розвідкою, руйнуваннями, шпигунством - впливати на суспільну думку або завдавати шкоди ворогові.

	Прикладами кіберзброї є:
	Віруси-троянці ховаються у вигляді корисної програми або файлу і виконують шкідливі дії під час активації.
	Комп’ютерні черви здатні самостійно розповсюджуватися через комп’ютерні мережі і  використовують вразливості у програмному забезпеченні.
	Віруси та програми-шпигуни — збір конфіденційної інформації або виконання певних дій на комп’ютері без дозволу користувача.
	DDoS-атаки (Distributed Denial of Service) спрямовані на перевантаження вебсерверів або мережевих інфраструктур шляхом надмірного надходження запитів або трафіку
	Кіберзброя на основі штучного інтелекту використовується для виявлення вразливостей, розвідки, аналізу великих даних та розробки нових методів атак.
	Всі ці варіанти застосовуються за допомогою соціальної інженерії, щоб знайти вразливу точку. Соціальна інженерія – це спосіб «зламу», в якому використовуються психологічні методи для обману людини.

	Очікувані наслідки кібератак:
	Ефективність кібервтручання в діяльність систем супротивника.
	Ефективність кібервтручання в діяльність систем супротивника.
	російсько-українська кібервійна
	російсько-українська кібервійна
	Основні рекомендації для кібергігієни
	Індивідуальний захист громадян важливий, оскільки масові проблеми (злами і втрати облікових записів), крім особистих труднощів для жертв атаки, неминуче вплинуть на інформаційне поле держави.   Щоб зменшити ризик стати ціллю шахраїв у соцмережах, кілька порад:
	Налаштуйте двофакторну аутентифікацію. Завдяки їй зловмисникам буде набагато важче отримати доступ до вашого акаунту.

	Обмежте видимість у соцмережах свого номера телефону, персональних даних і профілю, щоб ці дані були доступні лише вашим контактам.
	Уникайте переходу за підозрілими посиланнями і не приймайте викликів від незнайомців. Це знизить ризик фішингових атак.
	Вимкніть автоматичне завантаження файлів, щоб уникнути контакту з потенційно небезпечними програмами.
	Не використовуйте телеграм, вайбер чи фейсбук для авторизації на сторонніх сайтах або сервісах. Це зменшить ризик передачі акаунту зловмисникам.
	Не передавайте свої дані незнайомим контактам або сумнівним сервісам. Звертайте увагу на повідомлення про підозрілий вхід чи спробу входу з невідомого пристрою
	За можливості, користуйтеся вебверсіями месенджерів, оскільки в них легше контролювати доступ до мікрофона, камери, геолокації та телефонної книги.
	Дані рекомендації повинні бути дотримані військовослужбовцями вже як обов’язкові до виконання. Це не тільки посилить особисту безпеку, але й безпеку всіх військовослужбовців підрозділу.

	РЕКОМЕНДАЦІЇ НА БАЗІ CERT-UA З ОСНОВ КІБІЕРГІГІЄНИ НАСТУПНІ:
	Користуйтеся антивірусним програмним забезпеченням з технологією евристичного аналізу.
	Використовуйте програмний міжмережевий екран (брандмауер) та штатні засоби захисту від шкідливого програмного забезпечення.

	Здійснюйте регулярне резервне копіювання даних, зберігайте резервні копії на зовнішніх носіях інформації (SSD, HDD тощо) та налаштуйте функцію «відновлення системи».
	Не підключайте флешки та зовнішні диски, не вставляйте CD та DVD тощо у ваш комп’ютер, якщо ви не довіряєте повністю їх джерелу.
	Будьте особливо обережними з відкриттям вкладень до електронної пошти від невідомих. Найактуальнішим засобом розсилання шкідливого програмного забезпечення є електронна пошта.
	Під час користування інтернет-ресурсами (інтернет-банкінгом, соціальними мережами, системами обміну повідомленнями, новинами,онлайн-іграми) не відкривайте підозрілі посилання (URL), особливо ті, що вказують на вебсайти, які ви зазвичай не відвідуєте.
	Використовуйте VirusTotal для перевірки підозрілих і скорочених посилань так само, як для сканування файлів.

	Під час використання віддаленного доступу необхідно обмежити доступ за допомогою «білого списку»  (IP whitelisting).
	Будьте обережні щодо спливаючих вікон та повідомлень.
	Установіть обмеження кількості введення помилкових логінів/паролів.

	Дотримання вимог кібергігієни значно зменшує ризик втрати даних!
	Висновки
	Домашнє завдання
	ДЯКУЮ ЗА УВАГУ!

